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Installation d'un VPN avec OpenVPN sous Debian Squeeze

> Introduction :

Tout au long de ce tutoriel nous allons voir comment installer un serveur VPN avec OpenVPN sous
Debian Squeeze commencgons tout d’abord a les définir et voir leurs fonctions.

Debian : est une distribution libre du systeme d’exploitation libre Linux, développée par plusieurs milliers
de volontaires dans le monde entier, qui collaborent via Internet.
Debian Squeeze étant la version 6.

VPN : Un VPN (de I'anglais Virtual Private Network) est un Réseau Privé Virtuel. Il permet, lorsque vous étes
sur un site distant (a votre domicile par exemple) , d'avoir acceés au réseau local de votre entreprise a travers
une connexion internet sécurisée. Ainsi, vous avez acces aux ressources de votre réseau local (fichiers
partagés, intranet, extranet...) comme si vous étiez sur votre lieu de travail.

OpenVPN : est un logiciel libre permettant de créer facilement une liaison VPN site a site.

OpenVPN permet a des pairs de s'authentifier entre eux a I'aide d'une clé privée partagée a I'avance ou de
certificats. Il fonctionne sur un mode client/serveur, ce qui implique son installation sur les 2 sites distants,
I'un coté client, I'autre coté serveur.

Nous allons donc travailler sur 'environnement Debian Squeeze, nous allons suivre toutes les
étapes de l'installation de cette distribution, puis l'installation d'OpenVPN ainsi que la création des
certificats, pour en finir avec la configuration du serveur et la configuration de clients.
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> Sommaire :

1) Installation de Debian Squeeze

I1) Installation d'OpenVPN et Création de certificats

I1l) Configuration du Serveur

IV) Configuration des Clients
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1) Installation de Debian Squeeze

Dans cette partie nous utiliserons Workstation, un outil de virtualisation de systéme d'exploitation, pour
installer Debian sur une machine virtuel.

Dans le menu « File » on sélectionne « New Virtual Machine » pour créer une machine virtuel

[ VMuware Workstation C=J0a8

File | Edit View VM Tabs Help

Fh Mew Virtual Machine... Ctrl+N a | O
T2 New Window

Open... Ctil+0

Close Tab CtrlsW
[ Connectto Server.. Ctrl+L On 9
85 Virtualize a Physical Machine...

Export to OVF..
£ Map Virtual Disks...

Exit

Create a New Virtual Machine Virtual Network Editor
Create a virtual machine on this computer. Change the netwark canfiguration used by
g = " virtual machines an this computer,
=,  Open a Virtual Machine [EU=2J] workstation Preferences
Open a virtual machine on this computer. S| Customnize Viware Workstation to your way
’ & of working
E Connect to a Remote Server Software Updates
Open virtual machines on a remote server, { | Check for software updates for VMware
QL Workstation.
Virtualize a Physical Machine y Help
.= Create a virtual machine from an existing ( |
| physical machine. . *

View the help topics for VMware
Workstation.

NGUMEN)
Fredenic

On sélectionne Typical et on passe a I'étape suivante.

[ VMware Workstation v = x|
File Edit View VM Tabs Help

BB DO |0 | a3

41 Home w (P Nagios-Centreon l

VMware” Workstation 9 T =)

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

i used by
® Typical (recommended) mputer.
Create a Workstation 9.0 virtual machine
na few easy steps.
- | ges
) Custom (advanced) | IE—

Create a virtual machine with advanced

options, such as a SCST controler type,

VMware virtual disk type and compatbilty with
= older UMuare products.

[I } | Workstation 9 |

=

virl
L= Cre ware
| physical machine. L Workstation,

NG ENY
Fredenic
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Ont choisir I’option de I’iso, ou est contenue Debian 6 et on passe a I’étape suivante.

VMware Workstation
File Edit View VM Tabs Help
- |

| © © & | L ol B RO

i Home |4 Browse for SO Image

e

% Emplacements ré

1 Téléchargements

4 Bibliotheques =
[% Documents
[ Images
&' Musique
B vidéos

o) Groupe résidentiel

1% Ordinateur A7

]
a
i.
i

Dossier de fichiers

Dossier Nagios Centreon2
Dassier de fichiers

Nagios
Dossier de fichiers

0s
Dassier de fichiers

.:7‘

debian-6.0.4-1386-DVD-1
Fichier d'image disque
4,37 6Go

Nom du fichier: debian-6.0.4-i386-DVD-1

-~ [cD-RoM images (*.is0) -

Qw - M Bureau » « [ %2 ][ Rechercher dans : Bureau o]
Organiser = Nouveau dossier - 0 @ ’
2 |
VMV- i — T | Jew Vi Machine wizard
0 Favoris F Guest Operating System Installation
M Bureau aaaa A virtual machine is ke a physical computer; it needs an operating

system. How wil you instal the guest operating system?

Install from:
() Installer disc:

<3 Lecteur DVDRW ()

® Instaler disc image fle (isa):
€:\Users\WGUYEN_Fr\Desktop\debian-6.0,44386 DVD ~+
J Debian 6 detected.

) T willinstall the operating system later,
The virtual machine will be created with a blank hard disk.

Browse...

Ouviir v/ Annuler

.

<Back | [ Nextz | [ Cancel

]

| physical machine.

\
b

7™ View the help topics for VMware
27 Workstation.

NG EN
Fiedenic

Dans cette étape ont choisis seulement le nom de la machine virtuel.

Mame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

Serueur'\fPN|

Location:

C:\Wsers\NGUYEN'Documents \irtual Machines\ServeurVPN

The default location can be changed at Edit = Preferences.

Browse...

< Back

| [ next>

J [ cancel
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On laisse par défaut et on passe a I’étape suivante.

VMware Workstation
File Edit View VM Tabs Help

i~ |

| @ d |0 mG|DO

i Home x“&Nagius{enuem x‘l

VMware” Workstatio

Nenw Virtual Machine Wizard [

specify Disk Capacity

How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more fles on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine

Maximum disk size (GB):

Recommended size for Debian 6: 20 GB

() Store virtual disk as a single file

it virtual disk into multple fles

Splitting the disk makes it easier to move the virtusl machine to another
computer but may reduce performance with very large disks.

Virtual Network Editor
Change the network configuration used by
irtual machines on this computer,

Customize VMware Workstation to your way
of warking.

Boftware Updates
Check for software updates for Viiware
Workstation.

<gack | [ Motz ][ Comel ]

I - Create a virtual machine from an existing
physical machine.

| View the help topics for VMware

P~ Help
| /i
Workstation.

NGUMWEN
Fiederic

Puis on termine en cliquant sur « Finish »

VMware Workstation
File Edit View VM Tabs Help

B - |

[BERCRCAN sE=R_ - W=

i Home ﬂ]lﬁNags{ennem x‘l

VMware” Workstatio

New Virtual Machine Wizard =

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start instaling Debian 6

The virtual machine will be created with the following settings:

Name: Nagios-Centreann -
Location: C\Users\NGUYEN_Fr\Documents\Virtual Machines
Version: Workstation 9.0

Operating Syst.. Debian6

Hard Diske 20 GB, Split
Memory: 512MB =
4] n b

Power on this virtual machine after creation

Virtual Network Editor
Change the network configuration used by
itual machines on this computer,

Customize VMware Workstation to your way
of warking.

Software Updates
Check for software updates for ViMware
Workstation.

<Back | [[_Fnsh ][ Cancel |

¥
I - Create a virtual machine from an existing
physical machine.

| View the help topics for VMware

Help
|
" Workstation.
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C’est vraiment a partir de ce moment, qu’on va commencer a installer Debian.
On démarre la machine virtuelle et on sélectionne « Install ».

[ Nagios-Centreon - Viiware Workstatio

File Edit Niew VM TIsbs Help
= || © o | D= = g |3

Home (§ Nagios-Centreon

deglan

The Universal Operating System

Installer boot menu

Graphical install
Advanced options
Help

Press ENTER to boot or TAB to edit a menu entry

To direct input to this VM, click inside or press Ctrl+G

et k=1 lex.
On choisit la langue désiré.

File Edit View VM Tabs Help
T ey 0) T B =]

Home () Nagios-Centreon

1 [!1] Select a language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

C No localization
Albanian Shiip
Arabic e
Asturian Asturianu
Basque Euskara
Belarusian Eenapyckas
Bosnian Bosansk i
Bulgarian Ewvarapcen
Catalan Catala
chinese (Simplified) F3 ()
thinese (Traditional) e (ER)
Croatian Hrvatski
Czech Cestina
Danish Dansk
Dutch Nederlands
English English
Esperanto Esperanto
Estonian Eesti
Finnish S| i

Galician Galego
German Deutsch,
Greek EhAnu ko

<Go Back>

To direct input to this VM, click inside or press Ctrl+G.
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On choisit notre situation géographique.

File Edit View VM Tabs Help
> || © ¢ D= E |3

Home () Nagios-Centreon

[I!] Choix de votre situation géographigue

Le pays choisi permet de définir le fuseau horaire et de déterminer les paramétres
régionaux du systéme (4 locale ¥). C'est le plus souvent le pays ol wvous vivez.

La courte liste affichée dépend de la langue précedemment choisie. Cholsissez & Autre »
si wotre paus n'est pas affiche.

Pauys (territoire ou région) :
Belgigue
Canada
Fr =)

Suisse
Autre

<Revenir en arriere>

To direct input to this VM, click inside or press Ctrl+G. Qe =@ =]

En passant a I’étape suivant, on rencontre un probléme de réseau.

[ 1] Nagios-Centreon - Viiware Werkstatio |
File Edit View VM Tabs Help
> || © g D= =E K| DO

Home () Nagios-Centreon

1 [!!] Configurer le réseau

La configuration automatigue & Echoug
Le protocole DHCP n'est probablement pas utilisé sur le réseau. Il est Egalement possible
gque le serveur DHCP soit lent ou que certains egquipements réseau ne fonctionnent pas

correctement.

To direct input to this VM, click inside or press Ctrl+G. [EEIEE ST E
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Rien de tres inquiétant on a seulement a branché notre carte réseau en « Bridged »
Pour cela « on clique-droit » et on sélectionne « Settings ...»

[ nagios-centreon - vimareworcton -
Fle Edt View VM Isbs Help

O= = § |3

>l | ® ar

Home (3 Nagios-C| ey

Power
Removable Devices
Pause

Send Ctrl+Alt+Del
Grab Input

Snapshot

[11] Configurer le réseau |
Capture Screen . .
vez maintenant réessayer la configuration automatigue du réseau, - cela peut

=i 1e serveur DHCP met du temps & répondre -, ou bien wvous pouvez configurer

e 1e réseau. Certains serveurs DHCOP demandent gu'un hite DHCP soit donng par 1e
wous pouvez 1'indiguer avant de réessauer la configuration automat igue.

Capture Movie...

Manage
Install VMware Tools..
pour la configuration du réseau :

Settings..

Reessayer la configuration automatigue avec un nom d'hite DHCP
configurer vous-méme le réseau

Ne pas configurer le réseau maintenant

<Rewenir en arriérer

To direct input to this VM, click inside or press Ctrl+G.

Puis on sélectionne en « Bridged » et la on aura plus de probléme de connexion réseau .

Nag

ntreon - Viiware Warkstatio

File Edit View VM Tsbs Help
O = = O

H~|m | © (cif

Virtual Machine Settings

() Nagios-Centreon = =
Hardware | Options

Device

| 8 Memory
[d Processors
(i Hard Disk (SCST)
CD/DVD (IDE)
[= Foppy
FNetnork Adapter
3 usa Controller
Sound Card
Printer
Bpisplay

To direct input to this VM, click inside or press Ctrl+G.

Summary
512MB

1

2068

Using file C:\Users\NGUYEN_FrD. .
Auto detect

NAT

Present

Auto detect

Present

Auto detect

Device status
[¥]Cornected
7] Connect at power on

Network connection
@ Bridged: Connected directly to the physical network
[¥] Repiicate physical network connection state
NAT: Used to share the host's [P address
Host-only: A private network shared with the host
Custom: Specific virtual network

LAN segment;




NGUYEN
Frédéric
BTS SIO

Installation d'un VPN avec OpenVPN sous Debian Squeeze

Pour le nom de la machine on met « ServeurVPN ».

[!] Configurer le réseau |

Veuillez indiguer le nom de ce systeme.

Le nom de machine est un mot unigue gul identifie le systeme sur le réseau. 51 wvous ne
connaissez pas ce nom, demandez-le a wotre administrateur reseau. 51 wous ilnstallez votre
propre réseau, wous pouvez mettre CE Oue YOUus Youlez.

Mom de machine

<Revenir en arrigére: <Cont inuer:

Pour le domaine on met « lprs.local »

[ ] Nagios-Centreon - Viiware Workstatio e x )
Eile Edit View VM Tabs Help
> | [ O & | 0 W
Home 7} Nagios-Centreon

1 [!] Configurer le réseau |

Le domaine est la partie de 1'adresse Internet gui est & la droite du nom de machine. Il
se termine souvent par .com, .net, .edu, ou .org. 51 vous paramétrez votre propre réseau,
¥Ous pouvez mettre ce gue vous woulez mais assurez-vous d'employer le méme nom sur toutes
les machines.

Domaine :

<Revenir en arriére> <Continuers>

To direct input to this VM, click inside or press Cirl+G. _
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On va définir un mot de passe pour le compte super-utilisateur, donc le compte « root », ainsi son
mot de passe sera « admin »

(2 oo €orivea 72 i

File Edit Niew VM Tabs Help
= || © ¢ | 0= E e

Home (§ Nagios-Centreon

[V!] créer les utilisateurs et choisir les mots de passe

wous devez choisir un mot de passe pour le superutilisateur, le compte d'administration
du systéme. Un utilisateur malintentionng ou peu experimenté gul auralt accés & ce compte

peut provoguer des désastres. En conséguence, ce mot de passe ne doit pas étre facile §
deviner, ni correspondre & un mot d'un dictionnaire ou wous étre facilement associé.

Un bon mot de passe est composgé de lettres, chiffres et signes de ponctuation. I1 dewra
en outre étre changé réguliérement.

Le superutilisateur (4 root #) ne doit pas avoir de mot de passe vide. Si vous laissez ce
chamn vide, le comnte du superutilisateur sera désactivé et le premier compte qui sera
créé aura la possibilité d'obtenir les priviléges du superutilisateur avec la commande

4 sudo ».

Par sécurité, rien n'est affiché pendant lz saisie.

Mot de passe du superutilisateur (4 root #)

<Revenir en arrieres <Continuers>

To direct input to this VM, click inside or press Ctrl+G. LR %Dj b @ l=d

Puis on reconfirme le mot de passe saisi précédemment

File Edit View VM Iabs Help
> |l | ® & | O e B

Home () Nagios-Centreon

[ créer les utilisateurs et choisir les mots de passe

Weuillez entrer & nouveau le mot de passe du superutilisateur afin de vérifier gu'il a
ete salsi correctement.

Confirmation du mot de passe :

<Revenir en arriéres <Continuer>

To direct input to this VM, click inside or press Ctrl+G. =}
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On créer maintenant un nouveau compte, dans ce cas le nom du compte sera « nguyen » et le mot
de passe « frederic ».
On saisit donc le nom du compte « nguyen » .

[ 1] Nagios-Centreon - Viiware Werkstatia e ]
Ele Edit View VM Tabs Help
il >~ | o | O ¢ D= E B

Home () Nagios-Centreon

[11] créer les utilisateurs et choisir les mots de passe

weuillez choisir un identifiant (4 login %) pour le nouweau compte. Wotre prénom est un
choix possible. Les identifiants doivent commencer par une lettre minuscule, suivie d'un
nombre quelcongue de chiffres et de lettres minuscules.

Identifiant pour le compte utilisateur :

<Revenir en arriéres <Continuer>

e R NN e oy P o el T - T o - ) FIPEL LY T

On définit le mot de passe « frederic ».

[ 1] Nagios-Centreon - Viiware Werkstatia e ]
Fle Edit View VM Tabs Help
i >~ | o | © D= HE B

Home () Nagios-Centreon

[!!] créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est composg de lettres, chiffres et signes de ponctuation. I1 dewra
en outre Etre changé réguliérement.

Mot de passe pour le nouvel utilisateur :

<Revenir en arriéres

e R NN e oy P o el T - T o - ) EFIPEL T 7]
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On re-tape le mot de passe « frederic »

[2] Nagios-Centreon - Viiware We

File Edit Yiew VM Isbs Help
b= I TR B

Home 7§l Nagios-Centreon

[11] Créer les utilisateurs et cheisir les mots de passe

Yeuillez entrer & nouveau le mot de passe pour l'utilisateur, afin de wérifier gue wotre
saisie est correcte.

Confirmation du mat de passe :

<Revenir en arriere>

To direct input to this VM, click inside or press Ctrl+G. ol - T =

On sélectionne « Assisté — utiliser un disque entier ».

File | Edit | View VM Tebs Help
o AN I A ) & O B |3

Home () Nagios-Centreon

[11] Partitionner les disgues |

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec
plusieurs choix d'organisation). Vous pouwez Egalement effectuer ce partitionnement
vous-meme. 51 vous choisissez le partitionnement assisté, wous aurez la possibilité de
werifier et personnaliser les choix effectugs.

81 wous choisissez le partitionnement assisté pour un disgue complet, wous devrez ensuite
choisir le disgue a partitionner.

Méthode de partitionnement :

Assisté - utiliser tout un disogue avec LYM
Assisté - utiliser tout un disogue avec LVM chiffré
Manuel

<Revenir en arriere>

To direct input to this VM, click inside or press Ctrl+G. ] Qe = =]
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On choisit le disque a partitionner.

File Edit View VM Tabs Help
i > | | O ¢ D= E |3

Home () Magios-Centreon

[!!] Partitionner les disgues |

Weuillez noter gue toutes 1es données du disgue choisi seront effacées mais pas avant
d'avoir confirmé gue vous souhaitez réellement effectuer les modifications.

Disgue & partitionner :

<Revenir en arriéres

T ek T CIaE - - ) T ) ) FITELE LY R

On choisit tout dans une seule partition.

[ Nagios-Centreon

File Edit View VM Tabs Help
|~ | | O ¢ D= = |3

Home () Nagios-Centreon

[!] Partitionner les disgues |

Disgue partitionng :

SCSI3 (0,0,0) (sda) - VYMware, YMuware “(@Lﬂn‘ ’Nj

Le disgue peut Etre partitionné selon plusleurs SEhngS. Dans le doute, choisissez le
remigr . < <

D FECRIC

schéma de partitionnement :

Fartition shome sEparee
Partitions shome, fusr, fvar et /tmp separées

<Revenir en arriéres

To direct input to this VM, click inside or press Ctrl+G. [EEIEE-ET =
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On sélectionne « Terminer le partitionnement et appliquer les changements ».

[ Nagios-Centrear
File Edit View VM Tabs Help
Y| | O T B =]

Home () Nagios-Centreon

[11] Partitionner les disgues

voici la tahle des partitions et les points de montage actuellement configurés. Wous
pouvez choisir une partition et modifier ses caractéristigues (sustéme de fichiers, point
de montage, etc.), un espace libre pour créer une nouvelle partition ou un périphérigue
pour créer sa table des partitions.

Partitionnement assisté

Configurer le RAID avec gestion logicielle
Configurer le gestionnaire de volumes logigues (LWM)
Configurer les volumes chiffrés

SCEI3 50,0,0) (sda) - 21.5 GB VMware, WMware Virtual 8

n, 1 primaire 20.5G8 B f ext3 2
n 5 logigue 922.7 MB f swap Swap

<Revenir en arriere>

To direct input to this VM, click inside or press Ctrl+G L LY

On sélectionne « Oui ».

[ Nagios-Centrea

File Edit View VM Tabs Help
> | | O I = |

Home () Nagios-Centreon

[1!] Partitionner les disoues |

Si wous continuez, les modifications affichées seront Ecrites sur les disgues. Dans le
cas contraire, wous pourrez faire d'autres modifications.

Les tahles de partitions des périphérigues suivants seront modifiées :
8CSIE (0,0,0) (sda)

Les partltluns"suivantes seront formatges :
partition n 1 sur SCSI3 (0,0,0) (sda) de tupe ext3
partition n° 5 sur SCSI3 (0,0,0) (sda) de tupe swap

Faut-il appliguer les changements sur les disgues 7

To direct input to this VM, click inside or press Ctrl+G [=ENER EET R
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On sélectionne « Non ».

[ 2] Nagios-Centreon - VNiware

File Edit View VM Tabs Help
| ol | O ¢ D= = |3

Home () Nagios-Centreon

[!] Configurer 1'outil de gestion des paguets
Le support d'installation (CD ou DMD) a EtE analysé. Son Etiguette est :
Debian GNUALinux 6.0.4 _Sgueeze_ - Dfficial i386 DVD Binary-1 20120128-12:53
Wous pouvez maintenant analyser des CD ou DVD supplémentaires gui seront utilisés par
1'outil de gestion des paguets (APT). En principe, ils devraient appartenir au méme
ensemble de supports gue 1e CO ou le DVD d'installation. Si wvous n'awez pas d'autres CD
ou DVD disponibles, wous pouvez passer cette étape.
51 wous souhaitez analyser un autre CD ou DVD, veulllez le mettre en place maintenant.

Faut-il analyser un autre CD ou DVD 7

<Revenir en arriére»

To direct input to this VM, click inside or press Ctrl+G. [EEEE T R

On sélectionne « Oui » pour pouvoir utiliser le miroir du réseau

[ o Conveon Vo s o

File Edit |View | VM Tabs Help
> | [ O & | O e E

Home () Magios-Centreon

[!1 Configurer 1'outil de gestion des paguets

L'utilisation d'un miroir sur le réseau peut permettre de compléter les logiciels
présents sur le CD. Il peut egalement donner acces a des wersions plus recentes.

Wous effectusz actuellement une installation depuis un DVD. Bien gue de nombreux paguets
soient présents, certains peuvent manguer. Si wous disposez d'une connexion de bonne
gualité & Internet, vous devriez utiliser un miroir réseau de la distribution si vous
souhaitez installer un environnement graphigue de bureau,

Feut-il utiliser un miroir sur le réseau ?

<Revenir en arriere>

To direct input to this VM, click inside or press Ctrl+G

EIEL TN ]
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On choisit « France ».

File Edit View VM Tabs Help
| ol | O T W= = ]

Home {§ Nagios-Centreon

[!] Configurer 1'outil de gestion des paguets

L'objectif est de trouver un miroir de 1'archive Debian gui soit proche de wous du point
de wue du réseau. Gardez & 1'esprit que le fait de choisir un pays proche, voire méme
votre pays, n'est peut-étre pas le meilleur choix.

Pays du miroir de 1'archive Debian :

Australie
Autriche
Bang ladesh
BElarus
Belzigue
Bosnie-HerzEgovine
Brésil
Bulgarie
Canada
Chili

Chine
Colombie
Corée, REpubligue de
Costa Rica
Croatie
Danemark

El salvador
Espagne
Estonie
Etats-Unis
Finlande

F

<Revenir en arriére>

e Tt e ket ] ] - ] FITELETL Y IIE]

On choisit le premier miroir.

[ ] Nagios-Centreon - VNiware Werkstatia |
File Edit View VM Tabs Help
Zol i) g 0= | DO

Home () Nagios-Centreon

[!] Configurer 1'outil de gestion des paguets

veuillez choisir un miroir de L'archive Debian. Vous dewriez utiliser un miroir situé
dans wotre pays ou wotre région si vous ne savez pas guel miroir posséde la meilleure
connexion Internet avec vous.

GEnéralement, ftp.<le_code_de_wotre pays».debian.org est un choix pertinent.

Miroir de 1'archive Debian :

ftp.u-picardie.fr
ftp.u-strasbg.fr
ftp.nerim.net
debian.mines. inpl-nancy. fr
debian.mirror.inra.fr
debian.med.univ-tours. fr
debian.advalem.net
ftp.ec-m.fr
deb-mirl.naitways.net
cdn.debian.net

ftp. lut-bm.univ-feomte. fr
debian.polytech-lille.fr
fip.lip6.fr
debian.ens-cachan.fr
debian.mirrors.easynet. fr
debian.cict.fr
mirrar.ouh.net
ftp.crihan. fr

<Revenir en arriére>

To direct input to this VM, click inside or press Ctrl+G. =
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On laisse vide et on passe a I’étape suivante en sélectionnant « Continuer »

[ 2] Nagios-Centreon - VNiware

File  Edit View VM Tabs Help
T ey P0) ¢ D= =[O

Home () Nagios-Centreon

['] Configurer 1'outil de gestion des paguets

51 wous avez}besuin d'utiliser un mandgtalre HTTP (souwent appelé & proxy #) pour accéder
au monde extérieur, indiguez ses paramétres ici. Sinon, laissez ce champ vide

Les paramétres du mandataire doivent Btre indigués avec la forme normalisée
& http:ss[[utilisateur] [:mot-de-passe] @ hiite [zport] /7 ».

Mandataire HTTP (laisser vide si aucun

<Revenir en arriére>

To direct input to this VM, click inside or press Ctri+G. EEL T =]

On sélectionne « Non ».

[ 2] Nagios-Centreon

File Edit View VM Tabs Help
| i (9 [ ) ¢ D= |3

Home () Nagios-Centreon

[!] Configuration de popularity-contest

Le systéme peut envouer anonymement aux responsables de la distribution des statistioues
sur les paguets gue vous gtlllsez le plus souvent. Ces informations influencent le choix
des paguets gui sont placés sur le premier CD de la distribution.

31 wous choisissez de participer, un script enverra automatiguement chague semaine les
statistigues aux responsables. Elles peuwent étre consultées sur
http://popcon.debian.orgs.

Wous pourrez & tout moment modifier wotre choix en excutant # dpkg-reconfigure
popularity-contest ».

Souhaitez-vous participer & 1'Btude statistigue sur 1'utilisation des paguets 7

<Revenir en arriéres <0ui>

To direct input to this VM, click inside o press Ctrl+G. ] ] ] - ] ] FIPEL T ]
. : :
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Ont sélectionne les logiciels a installer et on passe a 1’étape suivant en sélectionnant « Continuer »

[ 2] Nagios-Centreon - VNiware

File Edit View VM Tabs Help
> | | O ¢ D= E |3

Home () Nagios-Centreon

1 [!] Sélection des Ilngiciels |
fActuellement, seul le systéme de base est installé. Pour adapter 1'installation & wos
besoins, wous pouvez choisir d'installer un ou plusieurs ensembles prédéfinis de
logiciels.

Logiciels & installer :

<Revenir en arriéres <Continuer>

e RN A o pes Ol ) - - ) FIPELELY I

On met pour le nom de domaine « lIprs.local »

[ Nagios-Centreon

File Edit View VM Tabs Help
T ey 0) ¢ D= = |3

Home () Nagios-Centreon

[!]1 Samha Server |

Weuillez indiguer le groupe de travail pour ce systéme. Ce reéglage définit le groupe de
travail ol le systéme apparaitra s'il est utilisé comme serveur, le groupe de travail
utiliseé par défaut avec les divers outils de Samba ainsi gue le nom de domaine utilisé le
cas Bcheéant avec le paramétre « security=cdomain ».

Nom de domaine ou de groupe de travail :

<Revenir en arriére>

To direct input to this VM, click inside or press Ctri+G. EIEE-E-1 =]
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On installe le programme de démarrage GRUB sur le secteur d’amorcage en sélectionnant « Oui ».

[ Nagios-Centreon - VMware Workstation R ] N ] . v = T o)
File Edit Yiew VM Tsbs Help

1100 8= O 8 7 ¢ D= =[O

Home () Nagios-Centreon

[1] Installer le programme de déemarrage GRUB sur un disgue dur

Il semhle gue cette nouvelle installation soit le seul suystéme d'exploitation existant
sur cet ordinateur. Si c'est hien le cas, il est possible d'installer le programme de
démarrage GRUB sur le secteur d'amorgage du premier disque dur.

Aattention : si le programme d'installation ne détecte pas un systéme d'exploitation
installé sur 1'ordinateur, la modification du secteur principal d'amorgage empchera
temporairement ce systéme de démarrer. Toutefois, le programme de démarrage GRUB pourra
Etre manuellement reconfigurg plus tard pour permettre ce démarrage

Installer le programme de démarrage GRUB sur le secteur d'amorgage ?

<Revenir en arriére»

To direct input to this VM, click inside or press Ctrl+G. EIIEEC TN =]

On termine 1’installation en sélectionnant « Continuer »
[ Nagios-Centreon - VMware Workstation | i B - . T it
File Edit View VM Tabs Help

L= o) (cigll nR~=N_i =]

Home: (3 Nagios-Centreon

[11] Terminer 1'installation f

Installation terminée
L'installation est terminee et vous allez pouvoir maintenant démarrer le nouveau systeéme
Veuillez wérifier gue le support d'installation (CD, disguettes) est hien retiré afin gue

le nouveau systeéme puisse demarrer et Eviter de relancer la procédure d'installation.

<Rewenir en arrigre>

. To direct input to this VM, click inside or press Ctrl+G,

L’installation de Debian 6 est maintenant terminer.
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I1) Installation d'OpenVPN et Création de certificats

Dans cette partie nous allons d’abord commencé par installer OpenVPN puis créer les certificats.

On démarre notre machine virtuelle et on se connecte en « root » avec le mot de passe « admin »

statt
inetd.

S-amded #1 SHF Mon Sep
The
the act c J
individual file

ILUTELY MO HAR

On va installer OpenVPN avec cette commande :

edit setc/default

ssin

UTE 64

free softuware;

> apt-get install openvpn

Ce qui nous donne :

n du paguet
deiTh L
L g

tion du
uet de
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Installation d'OpenSSL pour la sécurisation des données :

Généralement, OpenSSL est installé par défaut sur les machines et ne nécessite donc pas d'étre réinstallé.

> apt-get install openssl

Ce qui nous donne :

e 1 br
inf ormat iaor

SR ECEnte versi isponible.

g enlever et 0 non mis & jour.

Donc, dans notre cas OpennSSL était déja installer.

L'installation d'OpenVPN crée un dossier dans /usr/share/doc/openvpn/easy-rsa/ contenant tous les
scripts permettant de générer facilement tous les certificats et clés d'authentification nécessaire au
fonctionnement d'OpenVPN.

Ces certificats permettront de procéder a I'échange d'une clé de session et permettront de vérifier l'identité
des parties.lls nécessitent bien sir d'utiliser une autorité de certification(AC) , qui sera créée par nos soins.

La connexion entre le serveur et un client du VPN se passe de la fagon suivante :
-Chaque entité du VPN (Serveur Inclus) doit disposer d'un certificat valide.

- Alla connexion, le client vérifie le certificat du serveur grace au certificat de I'AC.

-Le client soumet son certificat et si celui-ci est vérifié grace au certificat de I'AC et qu'il ne
se trouve pas sur la liste de révocation, la connexion est mise en place.

Le paquet « easy-rsa » installé précédemment va faciliter la création des certificats requis ; il contient en
effet un ensemble de scripts permettant de gérer ces certificats.
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Avant toute chose, créez un dossier easy-rsa dans le répertoire d'OpenVPN et copier les scripts originaux
dedans afin de centraliser applications et scripts :

> mkdir /etc/openvpn/easy-rsa/

> cp /usr/share/doc/openvpn/examples/easy-rsa/2.0/*
/etc/openvpn/easy-rsa/

On crée ensuite un dossier keys destiné a contenir les différents certificats et clés générés :

> mkdir /etc/openvpn/easy-rsa/keys/

A partir du dossier /etc/openvpn/easy-rsa/, il faut dans un premier temps éditer le fichier « vars » afin
d'initialiser différentes variables servant a la génération des certificats :

Comme vous le verrez ci-apres , renseigner ces différents champs facilitera la création des clés dans la suite
des opérations.

Deux méthodes s'offre a nous pour configurer le fichier « vars »

- Premiére méthode :

> nano /etc/openvpn/easy-rsa/vars

On entre les informations personnelles comme suit

Export KEY DIR=$D/keys
KEY COUNTRY=''FR''
KEY PROVINCE=''FR"'
KEY CITY=''Dugny''
KEY ORG=''serveurvpn'
KEY EMAIL=''frederic 95140@hotmail.fr'’

Fichier : wars Modifié
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- Deuxiéeme méthode :
On télécharge et installe WinSCP.
WinSCP est un client SFTP graphique pour Windows. |l utilise SSH et est open source. Le protocole SCP est

également supporté. Le but de ce programme est de permettre la copie sécurisée de fichiers entre un
ordinateur local et un ordinateur distant.

On fait ifconfig pour voir notre adresse IP, dans notre cas notre adresse ip est : « 192.168.115.132 »

Puis on remplit les différents champs comme dans I'image :
- Protocole de fichier : « SFTP »

-Nom d'héte : « 192.168.115.132 »

- Nom d'utilisateur : « root »

- Numéro de port : « 22 »

- Mot de passe : « admin »

-
B WinSCP Login I s
'a Mouveau Site | Session
Protocole de fichier
SFTP -
Mom d'hate Muméro de port
192.168.115.132 27 -
Mom d'utilisateur Mot de passe
root sassae|
| SEUWET... |v | Avance... |V|

Outils = Gestionnaire | Connexion |V] | Fermer | | Aide
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Une fenétre apparait, on met « Oui »

Continuer la connexion au serveur inconnu et ajouter sa
clé d’hote dans le cache 7

La clé d'hote du serveur n'a pas été trouvée dans le cache, Vous n'aver
aucune garantie sur le fait que le serveur est vraiement celui que vous
croyez étre.

L'empreinte digitale du serveur rsa2 est:
ssh-rea 2048 a8:d8:el;ed:cd:@7:77:80:chech:3d:b&: ek 33:17

5i vous faites confiance 3 cet hite, appuyez sur Oui. Pour vous connecter
sans enregistrer la clé d'hate dans le cache, appuyer sur Mon. Pour
abandonner la connexion, appuyez sur Annuler.

|| MNen || Annuler || Copierlacié || Aide

On transfére depuis la machine, le fichier « vars » qui se situe dans le répertoire « /etc/openvpn/easy-rsa/»
vers notre ordinateur avec WinSCP.

Local Marquer Fichiers Commandes Session Options Distant Aide

o] % @ Synchroniser | Bl @ = ﬁ'} File - Réglages de transfert Deéfaut FQ' -
& 100t@192168115131 | Nouvelle session |
| &C:Dlsquelocal - |§ = - - @ Q @ ?D | E3sy-rsa = ﬂ = - - f:j EE @ Rechercher des fichiers @D
= I—_E‘ F;ETé\écharger e I:I’ Editer $€ |,—:_:| Ei—lprclpriétés B E‘ﬂ =
ChUsers\NGUYENYWPN [etc/openvpn/easy-rsa
Mom E:'rt Taille Type Date de modification Mom E;d: Taille Date de modification Droits Proprié...
& . Répertaire parent 27/02/2014 19:5%:33 4 . 27/02/2014 19:30:13 UKP-XT-X root
o bene Li0242014 19:36:43 PWXT-XT-X root

2014 19:34:02 PWXT-XT-X root
2014 19:34:02 PWXT-XT-X root
2014 19:34:02 PWXT-HT-X root
2014 19:34:02 PWXT-KT-X root
2014 19:34:02 PWIRF-XT-X root
2014 19:34:02 PWORF-XT-X root
2014 19:34:02 PWOKF-X-X root
2014 19:34:02 PWKE=XP-X root
2014 19:34:02 PWKF-X-X root
2014 19:34:02 PWXI-XT-X root
2014 19:34:02 PWE=X-X root

-
Télécharger [ ?
Télécharger fichier 'vars' vers Répertoire local :

=y
P T ] [

Réglages de transfert
Type de transfer : Binaire

[ Transfert en arriére plan (ajout & la queue de transfert)

e

[¥] Me plus afficher ce dialogue

- et 2014 19:34:02 TWT-KT-3 root

I ; Makefile 389B  27/02/201419:34:02 - === root
|| openssl.enf 83288 27/02/2014 19:34:02 ===~ root
| openssl-08.6.cnf.gz 2976 B 2770272014 19:34:02 PW-r--r-- root
|| pkitool 12504 B 27/02/201419:34:02 PWKE-XF-X root
|| README.gz 37458 27/02/201419:34:.02 ===~ root
|| revoke-full 9208 27/02/201419:34:02 PWKF-XT-X root
|_|sign-req 180B 27/02/201419:34:02 PWXF-XT-X root
| |vars 1678 B 27/02/2014 19:34:02 W1~ root
|| whichopensslenf 190B  27/02/201419:34:02 PWIRF-X-X root

0B de0Bdans0ded 1678 B de 34 981 B dans 1 de 22

a8 sCP 00126 |
- Ji
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Depuis notre ordinateur, on ouvre bloc note le fichier « vars », on modifie ces champs et on enregistre :

Export KEY DIR=$D/keys
KEY COUNTRY=''FR''
KEY PROVINCE=''FR"'
KEY CITY=''Dugny''
KEY ORG=''serveurvpn'

KEY EMAIL=''frederic 95140Q@hotmail.fr'’'

f C\Users\NGUYEN\WPN\ars - Notepad++ I i | ———
Fichier_Edition Recherche Affichage _Encodsge Langage Paramétrage. Maci
o8| Dioc| mylxx|BE|=

Exécution Compléments Documents 7 X

EnEs @ E b6 Es

~all, I will be doing a gm -Zf on SKEY_DIR

length :1656 _lines: 68 Ln:68 Col:43 Sel:0[0 UNIX ANSIas UTF-8 NS




NGUYEN
Frédéric
BTS SIO

Installation d'un VPN avec OpenVPN sous Debian Squeeze

Puis on transféere depuis WinSCP dans « /etc/openvpn/easy-rsa/ » et on met « Oui » pour I'écraser

Local Marquer Fichiers Commandes Session Options Distant Aide
MR &2 53 synchroniser Bl & | (] - & S File - Réglages de transfert Défaut - -
& root@192.168.115.131 \l;\';f Nouvelle session |
2, C: Disque local = o2& | easy-rsa SEE e - 7 1) & B Rechercher des fichiers Ty
Ef Envoyer [ | [ Editer 3¢ =) [ Proprietes | 57 [ 5 [m
CA\Users\NGUYENWPN /etc/openvpn/easy-rsa
Nom Ext Taille Type Date de modification Nom Ext Taille Date de modification Droits Proprié...
- Reépertoire parent  27/02/2014 20:00:38 . 27/02/201419:30:13 - root
[lvars 16568 Fichier — e - : s 27/02/201419:36:43 roxr-xrx root
S orifirner . r-xr-x% root
MKr=3r-X root
.e'. Ecraser le fichier distant ‘vars" 7 B tont
& cr-xr-x root
Le répertoire de destination contient déjs un fichier nommé 'vars'. Choisissez si vous souhaitez écraser le fichier ou annuler ce er—xr-x root
transfert et conserver e fichier existant. i O
Mouveau : 1656 octets, 27/02/2014 20:03:27 T oot
Edstant: 1678 octets, 27/02/2014 19:34:02 cr-xr-xc root
r-Xr-x root
Ne plus me demander [ Oui =N Non I | Annuler ] Aide il iia
MoKr-r-x root
= root
|| Makefile 3B0EB  27/02/2014 19:34:02 [ root
| openssl.enf 83288 27/02/2014 19:34:02 root
| | openssl-096.cnf.gz 20768 27/02/201419:34:02 eror- root
| pkitool 12504 B 27/02/2014 19:34:02 e root
|_|README.gz 37458  27/02/201419:34:02 W-r--r- root
L[] revoke-full 9208  27/02/2014 19:34:02 o root
(I > 180 B 27/02/2014 19:34:02 - root
[ Jvars 16788  27/02/201419:34:02 F-ror- root
| whichopensslenf 190 B 27/02/2014 19:34:02 i root
1656 B del 656 B dans1 del 0B de 34 981 B dans 0 de 22
& SCP 0:07:51
=

On exécute enfin le script afin d'initialiser les variables :

> . ./vars

Ceci fait , on met a jour le fichier via la commande :

> source ./vars

Puis on exécute la commande :

> ./clean-all
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On crée un certificat d'autorité de certification (fichiers « ca.crt » et « ca.key ») avec la commande :

> ./build-ca

il faut faire [Entrée] a toutes les questions.

Ce qui nous donne :

You are about to hbe
into your : ;
Hhat you 1t ' 1o - 2 ished Mame or a ON.
: f ne blank
me fields there will

you enter '.', the field will be left blank.

vELrYan] :
1y [l

your name or Jour server's hostname) [serveurvpn Cal:

MName
Ema i

Tous les certificats et les clés créés sont stockés automatiquement dans le répertoire keys/ . Les fichier .key
ne doivent pas étre accessibles en lecture/écriture que par leur propriétaire respectif.
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La génération du certificat et de la clé du serveur VPN se fait simplement, par I'exécution du script build-
key-server, toujours a partir du dossier /etc/openvpn/easy-rsa :

Différentes informations sont demandées pendant |'exécution de ce script :

« Commun-name » : Entrez le nom du serveur que vous avez pour lancer le script, pour notre cas c'est
« ServerVPN »

« Sign the certificate ? » : tapez "yes"

« 1 out of 1 certificate requests certificated, commit » : tapez "yes"

Ce script conduit a la création des fichiers nom_choisi_du_serveur.crt et nom_choisi_du_serveur.key dans le
dossier /etc/openvpn/easy-rsa/keys.

> ./build-key-server nom choisi du serveur

Dans notre cas ¢a sera :

> ./build-key-server serveurvpn

Ce qui donne :
Mame []:
Email Address [frederic_951408hotmail.frl:

se enter the following
to ent with your

A |::l:|i;111 S

‘openssl.conf

the
k

zhed Mame
PRINTABLE:
:PRINTAEBELE:
:PRINTAEBELE:
:PRINTABLE:
:PRINTAELE: :
5 tIASSTRING: 'frede

icate is to he certified until Feh 25 Z20:.

n the certificate? [ys/nl:y

1 out of 1 certificate requests certified, commit? [usnly
Hrite out abase with 1 new entries
Data B
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On crée les certificats du(des) client(s) avec :

> ./build-key nom du clientl

Dans notre cas, le nom du client est « clientl » ce qui donne :

> ./build-key nom du clientl

Pour le paramétre « Commun-name », saisissez le méme nom que nom_du_clientl que vous avez utilisé
dans la commande

Répétez cette opération autant de fois que vous voulez pour générer plusieurs certificats et clés si vous avez
plusieurs clients. N'oubliez pas cependant de changer de nom_du_client a chaque fois .

Ce script entraine la création des fichiers nom_du_clientl.crt et nom_du_clientl.key dans le dossier
/etc/opnevpn/easy-rsa/keys.

Ce qui donne :

Mame []:
Email Address [frederic_95140@hotmail.fr]:

tra' attributes

A challeng rd Ei:-
An optio y name [1:

to Fowith your ce

z Distingulshed Mame
:PRIMNTABLE:
‘PRIMTABLE:
‘PRIMTABLE:
tionkame :PRIMTAEBLE:
me :PRIMTABLE:
:TAGSTRIMNG: e
; z to be certified until Feb 2°
grn the certificate? [usn]:y

o I v O 1 O

fomud b 5 commit? [usnly
Hrite as
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I1l) Configuration du Serveur

Dans cette partie nous allons configurer le serveur.

Dans notre contexte le serveur VPN doit avoir comme adresse : « 192.168.3.254 »

Donc on va changer notre ip en fessant :

> nano /etc/network/interfaces

Et on mettra dans interfaces :

# This file describes the network interfaces available on your
system

# and how to activate them. For more information, see
interfaces (5).

# The loopback network interface
auto lo
iface lo inet loopback

iface eth0O inet dhcp
address 192.168.3.251
network 192.168.3.0
netmask 255.255.255.0

broadcast 192.168.0.255
gateway 192.168.0.254

Puis on fait un « reboot »
Le script de démarrage d'OpenVPN recherche les fichiers .conf se trouvant dans « /etc/openvpn/ ».

Nous allons donc créer un fichier de configuration dans ce répertoire :

> nano /etc/openvpn/server.conf
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Et on mettera dans server.conf :

# Elements de base

port 1194
proto udp

persist-key
persist-tun
keepalive 10 120

server 24.0.0.0 255.255.255.0

# Parametres ssl

ca easy-rsa/keys/ca.crt

cert easy-rsa/keys/servervpn.crt
key easy-rsa/keys/servervpn.key
dh easy-rsa/keys/dhl1024.pem

# Logs
status openvpn-status.log
verb 3
port d'écoute d'OpenVPN (ici 1194 ), Protocol utilisé (ici udp ), Tunnel IP,
active la compression des paquets, et rendent l'acces au cles et au
périphérique tun persistant au redémarrage, garder la connexion active meme si rien ne se
passe, adresse du serveur dans le VPN, serveur joignable via la connexion
VPN, pour que le trafic passe entierement par le VPN, enregistre |'état
courant du serveur( ici dans openvpn-status.log), niveau de verbosité des logs.

Voila, la configuration du c6té serveur est terminée.

Pour démarrer le serveur, la commande est :

> /etc/init.d/openvpn start
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IV) Configuration des Clients

Dans cette partie voir comment configurer un client Linux et un client Windows pour ce connecter au VPN.

Le client Linux nécessite la méme installation que le serveur :

> apt-get install openvpn

Pour garder une certaine cohérence entre le serveur et les clients, j'utilise la méme hiérarchie de dossiers
sur les clients que sur le serveur. Ainsi, on crée un dossier « config » et un dossier « /easy-rsa/keys dans
/etc/openvpn »

> mkdir /etc/openvpn/config && mkdir /etc/openvpn/easy-rsa &&
kdir /etc/openvpn/easy-rsa/keys

Pour fonctionner, les clients ont besoin de 4 fichiers provenant du serveur :
1. ca.crt
2. nom_du_clientl.crt

3. nom_du_clientl.key

4. le fichier de configuration client.conf

Local Marquer Fichiers Commandes Session Options Distant Aide
[P &= 3 synchroniser BNl oF |[F] & [0 File - Réglages de transfert Défaut - i@
= ro0t@102.168115132 | i Nouvelle session |
B Bureau - = BEEQ 2% keys - = - 5 £ @) & 8 Rechercher desfichiers | 7o
BT (& i) [ Télécharger [ | [f Editer 3§ f Ly Propriétés £ [y =M
C:\Users\NGUYEN\Desktop\VPN Jetc/openvpn/easy-rsafkeys
Norm Ext Taille Type Date de madification Nom Ext Taille Date de modification Droits Proprié..
& Répertoire parent  28/02/2014 10:05:36 x. 28/02/2014 06:34:39 ok oot
[Jvars 16778  Fichier 27/02/2014 21:31:40 L lo1.pem 39228 28/02/2014 06:36:24 R root
|| servenconf 11208 Fichier CONF 28/02/2014 12:40:12 [ 102.pem 37948 28/02/2014 06:38:04 rwerere root
| interfaces. 373 B Fichier 28/02/2014 10:20:04 LCalea.crt 12498 28/02/2014 06:35:00 W-r--r-- root
Llcakey 8878  28/02/2014 06:35:00 W root
Calclientlert 2794 B 28/02/2014 06:38:04 w-r--r-- root
Ll clientl.csr 6768 28/02/2014 06:37:43 rwerere root
|| clientl.key EB8TE  28/02/2014 06:37:43 [\ ey root
| dhi024 pem? 2458 28/02/2014 06:35:17 rwerere- root
| index.tet 224 B 28/02/2014 06:38:04 W-r--r-- root
Ll indextet.attr 218 28/02/2014 06:38:04 rwerere root
| index.txt.attr.old 21B  28/02/2014 06:36:24 W-r--r-- root
Llindextrt.old 1138 28/02/2014 06:36:24 rwer-re root
_|serial 2B 28/02/2014 06:38:04 w-r--r-- root
[l serial.old 3B 28/02/2014 06:36:24 rwerere root
Cplservervpn.crt 30228 28/02/2014 06:36:24 W-r--r-- root
[ servervpnucsr 680B 28/02/2014 06:36:16 rwerere root
| servervpn.key B8TEB  28/02/2014 06:36:16 PN root
ﬂBdEil?ﬂBdansﬂdEi 6175 B de 21 328 Bdans 4 del7
(=] SFTP-3 00219 |
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Voici le contenu du fichier client.conf permettant de se connecter au serveur défini précédemment :

HARHARRHRRHARBHRRHAR AR AR RHR R BH AR AR R AR RS
Sample client-side OpenVPN 2.0 config file #
for connecting to multi-client server. #

This configuration can be used by multiple
clients, however each client should have
its own cert and key files.

On Windows, you might want to rename this
file so it has a .ovpn extension

b daddadddsdadaddadaddsladaddadaddstaddsdady

¥ I I I I W I W

#
#
#
#
#
#
#
#

# Specify that we are a client and that we
# will be pulling certain config file directives
# from the server.

Use the same setting as you are using on
the server.

On most systems, the VPN will not function
unless you partially or fully disable

the firewall for the TUN/TAP interface.

# Windows needs the TAP-Win32 adapter name
# from the Network Connections panel

# if you have more than one. On XP SP2,

# you may need to disable the firewall

# for the TAP adapter.

;dev-node MyTap

# Are we connecting to a TCP or

# UDP server? Use the same setting as
# on the server.

;proto tcp

proto udp

# The hostname/IP and port of the server.
# You can have multiple remote entries

# to load balance between the servers.
remote 192.168.0.31 1194

;remote my-server-2 1194

# Choose a random host from the remote
# list for load-balancing. Otherwise
# try hosts in the order specified.

; remote-random

# Keep trying indefinitely to resolve the

# host name of the OpenVPN server. Very useful

# on machines which are not permanently connected
# to the internet such as laptops.

resolv-retry infinite

# Most clients don't need to bind to
# a specific local port number.
nobind

# Downgrade privileges after initialization (non-Windows only)
;user nobody
;group nogroup

# Try to preserve some state across restarts.
persist-key
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persist-tun

# If you are connecting through an

# HTTP proxy to reach the actual OpenVPN

# server, put the proxy server/IP and

# port number here. See the man page

# if your proxy server requires

# authentication.

;http-proxy-retry # retry on connection failures
;http-proxy [proxy server] [proxy port #]

# Wireless networks often produce a lot
# of duplicate packets. Set this flag
# to silence duplicate packet warnings.
;mute-replay-warnings

SSL/TLS parms.

See the server config file for more

description. It's best to use

a separate .crt/.key file pair

for each client. A single ca

file can be used for all clients.
ca easy-rsa/keys/ca.crt

Verify server certificate by checking
that the certicate has the nsCertType
field set to "server'". This is an
important precaution to protect against
a potential attack discussed here:
http://openvpn.net/howto.html#mitm

To use this feature, you will need to generate

your server certificates with the nsCertType

field set to "server'". The build-key-server

script in the easy-rsa folder will do this.
ns-cert-type server

# If a tls-auth key is used on the server
# then every client must also have the key.
;tls-auth ta.key 1

# Select a cryptographic cipher.

# If the cipher option is used on the server
# then you must also specify it here.
;cipher x

# Enable compression on the VPN link.
# Don't enable this unless it is also
# enabled in the server config file.
comp-lzo

# Set log file verbosity.
verb 3

# Silence repeating messages
;mute 20
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B) Client Windows :

Pour le client Windows, il est nécessaire d'installer une application spécifique, OpenVPN GUI for Windows,
qui se trouve ici :
http://openvpn.se

Une fois téléchargée, lancer l'installation d'OpenVPN. Une fenétre vous demandera si vous acceptez
d'installer une nouvelle interface «TAP-Win32 Adapter V8». Acceptez.

Hardware Installation

L] "_\ The zoftware pou are installing for this hardware:
L
TAPin32 Adapter 8

haz hat pazzed "Windows Loga testing ta werify its caompatibility
with Windows =P, [Tel me why this testing iz important. |

Continuing your installation of this software may impair
or destabilize the comrect operation of your system
either immediately or in the future. Microzoft strongly
recommends that you ztop this installation now and
contact the hardware vendor for software that has
pazsed Windows Logo testing.

Continueg Anmaay ] [ STAP Installation

L'installation finie, deux petits ordinateurs avec un globe font leur apparition dans la barre des taches. Cela
correspond a l'interface virtuelle nouvellement créée « TAP-Win32 Adapter V8 » permettant la connexion
au VPN.

d & Icone de l'interface TAP Win32 pour OpenVPN dans la barre des taches de Windows.
Copiez les 4 fichiers suivants dans le dossier « C:\Program Files\OpenVPN\config » :

e 1. cacrt

* 2.nom_du_clientl.crt
* 3.nom_du_clientl.key
* 4. client.conf

-> Il faut renommer le fichier client.conf en client.ovpn


http://openvpn.se/
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La configuration du fichier de configuration client.ovpn est la méme que pour un client Linux, excepté pour
les chemins de fichiers. Si les certificats et clés sont bien placés dans le dossier config, le contenu du fichier
client.ovpn doit étre :

HARBRARHARBRARAARRRARARBRRRAARBRRRAARBRRRAHHEH
Sample client-side OpenVPN 2.0 config file #
for connecting to multi-client server. #

This configuration can be used by multiple
clients, however each client should have
its own cert and key files.

On Windows, you might want to rename this
file so it has a .ovpn extension

HEHRAARHRAARARARAARAR AR RARAARAR AR AR AARH A

I I I e I I I I

#
#
#
#
#
#
#
#

# Specify that we are a client and that we
# will be pulling certain config file directives

Use the same setting as you are using on
the server.

On most systems, the VPN will not function
unless you partially or fully disable

the firewall for the TUN/TAP interface.

# Windows needs the TAP-Win32 adapter name
# from the Network Connections panel

# if you have more than one. On XP SP2,

# you may need to disable the firewall

# for the TAP adapter.

;dev-node MyTap

# Are we connecting to a TCP or

# UDP server? Use the same setting as
# on the server.

;proto tcp

proto udp

# The hostname/IP and port of the server.
# You can have multiple remote entries

# to load balance between the servers.
remote 192.168.0.31 1194

;remote my-server-2 1194

# Choose a random host from the remote
# list for load-balancing. Otherwise
# try hosts in the order specified.

; remote-random

# Keep trying indefinitely to resolve the

# host name of the OpenVPN server. Very useful

# on machines which are not permanently connected
# to the internet such as laptops.

resolv-retry infinite

# Most clients don't need to bind to
# a specific local port number.
nobind

# Downgrade privileges after initialization (non-Windows only)
;user nobody
;group nogroup
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# Try to preserve some state across restarts.
persist-key
persist-tun

# If you are connecting through an

# HTTP proxy to reach the actual OpenVPN

# server, put the proxy server/IP and

# port number here. See the man page

# if your proxy server requires

# authentication.

;http-proxy-retry # retry on connection failures
;http-proxy [proxy server] [proxy port #]

# Wireless networks often produce a lot
# of duplicate packets. Set this flag
# to silence duplicate packet warnings.
;mute-replay-warnings

# SSL/TLS parms.

# See the server config file for more
# description. It's best to use

# a separate .crt/.key file pair

# for each client. A single ca

# file can be used for all clients.
ca easy-rsa/keys/ca.crt

cert easy-rsa/keys/clientl.crt

key easy-rsa/keys/clientl.key

Verify server certificate by checking
that the certicate has the nsCertType
field set to "server'". This is an
important precaution to protect against
a potential attack discussed here:
http://openvpn.net/howto. html#mitm

To use this feature, you will need to generate
your server certificates with the nsCertType
field set to "server'". The build-key-server
script in the easy-rsa folder will do this.
ns-cert-type server

#
#
#
#
#
#
#
#
#
#
#

# If a tls-auth key is used on the server
# then every client must also have the key.
;tls-auth ta.key 1

# Select a cryptographic cipher.

# If the cipher option is used on the server
# then you must also specify it here.
;cipher x

# Enable compression on the VPN link.
# Don't enable this unless it is also
# enabled in the server config file.
comp-1zo

# Set log file verbosity.
verb 3

# Silence repeating messages
;mute 20
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Ce qui donne :

| = — —

@Ov| ..+ Ordinateur » Disque local (C:) » Programmes » OpenVPM » config

Organiser Inclure dans |a bibliothéque = Partager avec = Nouveau dossier
e Nem i Modifié le
B Bureau @ ca 01,/03/2014 00:52
‘%l Emplacements récer (7} client 01,/03/2014 00:52
& Téléchargements [ clientl 01/03/2014 00:52
|| clientl.key 01/03/2014 00:52
= Bibliothéques |_| dh1024 pem 01,/03/2014 00:52
@ Documents | README 27/02/2014 22:53
|| Images
J’ Musique
B vidéos

1% Ordinateur

‘h Réseau

, 6 élément(s)

- | +3 | | "Re:be.n:hsra'ans : config

Type Taille

Certificat de sécur., 2Keo
OpenVPN Config ... 1Ko
Certificat de sécur... 4 Ko
Fichier KEY 1Ko
Fichier PEM 1Ko
Document texte 1Ko

ﬁ.

f= =

R L e )

Afficher le Bureau

00:54
01/03/2014 | |

Pour se connecter au VPN, un clic droit sur l'icéne d'interface « TAP-Win32 Adaptater V8 » et « connect »

Connect
Disconnect

Show Status

View Log
Edit Canfig
Change Password

Proxy Settings

About
Exit

o @

Personnaliser... [
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Une fenétre apparait alors :

cﬂ OpenVPM Connection (client) E@
Current State; Connecting
Fri bar 21 05:18:07 2014 L0 compression initialized -

Fri Mar 21 05:18:07 2014 Control Channel MTU parme [ L1542 D138 EFZ8EBOET.0EL:O]

Fri Mar 21 05:18:07 2014 Socket Bukfers: R=[8192-»8192] 5=[8192->8152]

Fri bar 21 05:18:07 20014 Data Channel MTU parmz [ L1542 01450 EF:42 EB135 ET:0EL:0 AF: 341 ]
Fribar 21 05:18:07 2014 Local Options hazh WER=V4): '4168930919°

Fri bar 21 05:18:07 2014 Expected Remote Optionz hazh BYER=\4): 'B30fdded’

Fri bar 271 05:18:07 20014 UDPw4 link local: [undef]

Fri Mar 21 05:18:07 2014 UDPwd livk, rerate: 82, 247 234 77:1194

Fri bdar 271 05:18:07 20014 TLS: Initial packet from 82247, 234.77:1134, zid=2be?24ch 1ddebedd

Fribar 21 05:18:07 2014 VERIFY QK. depth=1, /C=FR /5T =FR/L=Dugry/0=zerveurspn/CH=sereurpn_|
Fri bar 21 05:18:07 2004 WERIFY OF: neCertType=5SERVER

Fri bar 21 05:18:07 204 VERIFY OF; depth=0, /C=FR/ST=FR/L=0ugryw/0=serveurypn/CH=sererpnder
Fri Mar 21 05:18:03 2014 Data Channel Encypt: Cipher 'BF-CBC' intiahized with 128 bit key

Fri bar 21 05:18:08 2014 Data Channel Encoppt: Uzing 160 bit meszage hazh "SHAT for HMAL authenticati
Fri bar 21 05:18:08 2014 Data Channel Decrept: Cipher 'BF-CBC intialized with 128 bit key

Fri Mar 21 05:18:08 2014 Data Channel Decrypt: Lzing 160 kit rmeszage hash 'SHAT for HMAC authenticat
Fri Mar 21 05:18:08 2014 Contral Channel: TLSw1, cipher TLS+1/550w3 DHE-RSA-AE5256-5HA, 1024 hit
|Fri bar 21 05:18:08 2014 [zervervpn] Peer Connection Initiated with 82,247 234.77:1194 4

m

1

1| i | 3

Digconnect Reconnect Hide:

Si la connexion au VPN est un succes, les écrans de l'icone de l'interface « TAP-Win32 Adaptater V8 »
deviennent verts.

@ client is now connected. % ¥
Assigned IP: 24.0.0.6

Le tutoriel est maintenant finis.



